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Za ucelem naplnéni Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Udaijt
a o zruseni smérnice 95/46/ES (dale jen ,obecné nafizeni‘) a zakona ¢. 110/2019 Sb., o
zpracovani osobnich udajl, se vydava tato smérnice:

~ Clanek 1
Uvodni ustanoveni

1. Smérnice stanovuje bezpecnostni pravidla pro zpracovani, uchovani a predavani dat
Zakladni Skola a matefska Skola Neslovice, okres Brno — venkov, pfispévkova
organizace, obsahujici osobni Udaje v souladu s pozadavky obecného nafizeni.

2. Smérnice je platna pro v8echny zaméstnance Zakladni $kola a materska skola Neslovice,
okres Brno — venkov, pfispévkova organizace (dale jen ,organizace").

3. Bezpec€nostni pravidla, definovana touto smérnici, jsou platna pro zpracovani jakychkoliv
dat v€etné osobnich udaju ve vSech operaénich systémech a aplikacich, které jsou ve
spravé organizace a provozované bud na vypocetni technice, nebo na technice
organizace a aplikacich poskytnutych smluvnim dodavatelem.

4. Organizace je coby zaméstnavatel opravnéna k monitoringu uzivani informacnich a
komunikaénich technologii na pracovisti prostfednictvim auditnich zaznamu
pouzivanych aplikaci, informaci o vyuziti elektronické posty, obsah zprav pracovni
povahy a statistiky navstivenych webovych stranek, z dlvodu zajisténi
kybernetické bezpecnosti a kontroly pracovni ¢innosti zaméstnance.

Clanek 2
Zakladni pojmy

1. Active Directory — feSeni adresarovych sluzeb pro spravu sitovych prostrfedkl. Active
Directory vyuzivaji administratofi pocitacovych siti pro rizné ucely. Nastavuji za jeho
pomoci pravidla a politiku sité, instaluji programy na veliké mnozstvi PC stanic zaroven ¢i
resi kritické situace v siti.

2. Administrator — osoba povéfena spravou jednoho, nebo vice ICT zafizeni, ktera je
schvalena feditelem organizace a ma nejvys$si Uroven opravnéni pro ICT zafizeni ve své
sprave.

3. Administratorsky ucet — uzivatelsky ucet, jenZ ma nevy$s$i mozna opravnéni v ramci
daného operaéniho systému nebo aplikace.

4. Aplikace — programové vybaveni vypocetni techniky organizace (napf. MS Word).

5. Cloud - externi internetové datové ulozisté (napf. One Drive, Google drive, Dropbox
apod.).

6. Datova skfin — standardizovany systém umozniujici pfehlednou montaz a propojovani
ruznych elektrickych a elektronickych zafizeni spolu s vyusténim kabelovych rozvod,
zajistujici zakladni fyzickou bezpecénost.

7. Fyzicka bezpeénost — znamena pouzivani fyzickych a technickych ochrannych opatfeni k
zamezeni neopravnéného pfistupu k majetku a informacim organizace.

8. Garant aplikace — zaméstnanec odpovédny za konkrétni aplikaci. Garant aplikace je
odborny zaméstnanec se znalosti dané aplikace. PIné rozhoduje o pozadavcich na pfistup k
dané aplikaci, ruSeni pfistupovych opravnéni a pfezkoumani pfistupovych opravnéni.




Pravidelné komunikuje se spravcem ICT ohledné zpusobu nastaveni a zabezpeceni
konkrétni aplikace. Spole¢né se spravcem ICT je kli€ovou roli v zabezpeceni dat organizace.

9. Hardware — oznacuje veskeré fyzicky existujici technické vybaveni vypocetni techniky
¢i sitovych prostredku.

10. Operaéni systém — zakladni programové vybaveni pocCitace (tj. software), ktery je
zaveden do paméti pocitace pfi jeho startu a zUstava v €innosti az do jeho vypnuti (napf. MS
Windows 10).

™ Osobni udaj — veskeré informace o identifikované nebo identifikovatelné fyzické
osobé; identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo ¢&i nepfimo
identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikaéni &islo,
lokacni udaje, sitovy identifikator nebo na jeden &i vice zvlastnich prvku fyzicke, fyziologickeé,
genetické, psychické, ekonomické, kulturni nebo spoleéenské identity této fyzické osoby.

1172 Pocitatova sit organizace — sitové prostfedky a vypoc&etni technika ve spravé a/nebo
v majetku organizace, které realizuji spojeni a vyménu informaci.

13 Povéfenec pro ochranu osobnich udaju — zaméstnanec organizace nebo smluvni
externi subjekt povéreny plnénim povinnosti v oblasti zpracovani a ochrany osobnich udajl
ve smyslu kapitoly 1V, oddilu 4 obecného nafizeni (dale také jen ,povérenec”).

14. Provozni denik — pisemny dokument nebo elektronicky soubor, ktery obsahuje
v8echny &innosti, které pfi spraveé pocitacove sité provadi spravce ICT.

15. Pfistupovy udaj — sada informaci potfebnych pro pfihlaseni do opera¢niho systému
nebo aplikace. V zakladni podobé jsou tvofeny uzivatelskym jménem a heslem.

16. Rezimova opatfeni — uceleny soubor opatfeni, pokyn(, pfikazl, zakazi a omezeni
predstavujici soupis instrukci pro vstup, odchod, pohyb v objektu a pfistup k informacim
organizace.

17 Sitové prostfedky — technicka zafizeni pouzivana k zajisténi provozu, spravy a
bezpecénosti sité organizace. Jedna se zejména o Routery, servery, switche, firewall apod.

18. SLA - Service Level Agreement — dohoda o urovni poskytovanych sluzeb. SLA
predstavuje formalizovany popis sluzby, kterou poskytuje dodavatel zakaznikovi. SLA
definuje rozsah, uroven a kvalitu sluzby.

19. Spravce ICT — osoba odpovédna za provozovani a spravu pocitacové sité a
prostfedkt ICT organizace. Disponuje nejvy$$imi administratorskymi Ucty k operacnim
systtmum a nékterym aplikacim. Spole¢né s garantem aplikace je kliCovou roli v
zabezpeceni dat organizace.

20. Uzivatel — zaméstnanec vyuzivajici vypocetni techniku organizace.

21. UzZivatelské jméno — jednoznaény identifikator uzivatele v systému. Jedna se o
unikatni jméno zpravidla slozené z pismen (pfipadné i &islic).




22. UZivatelsky ucet — jednoznacna identifikace uzivatele v ramci operacniho systému
nebo aplikace. Uzivatelsky u¢et umoznuje plnou praci, ale bez moznosti instalovat aplikace
do vypocetni techniky nebo ménit nastaveni operac¢niho systému nebo aplikace. Uzivatelsky
ucet se standardné sklada z uzivatelského jména a hesla.

23, VPN - Virtualni privatni sit (zkratka VPN, anglicky Virtual Private Network) je v
informatice  prostfedek k propojeni nékolika pocitatli prostfednictvim (verejné)
neduvéryhodné pocitacové sité. Lze tak snadno dosahnout stavu, kdy spojené poéitate
budou mezi sebou moci komunikovat, jako kdyby byly propojeny v ramci jediné uzaviené
privatni (a tedy duvéryhodné) sité.

24.  Vypocetni technika — soubor pocitacl, notebooku, tableti nebo smartphonu
organizace. Obecné vSech zafizeni, ktera disponuji vlastnim operaénim systémem.

25} Zvlastni kategorie udaju — osobni udaje, které vypovidaji o rasovém ¢&i etnickém
puvodu, politickych néazorech, naboZenském vyznani ¢i filozofickém presvédéeni nebo
Clenstvi v odborech, a zpracovani genetickych Udajl, biometrickych Udaji za ucelem
jedinecné identifikace fyzické osoby a udaju o zdravotnim stavu ¢i o sexualnim Zivoté nebo
sexualni orientaci fyzické osoby.

Clanek 3
Organizace bezpecnosti

1. Reditel organizace je odpovédny za ustanoveni zaméstnanct do jednotlivych roli, ve
kterych budou odpovédni za fizeni bezpecnostnich pozadavku na ochranu osobnich udaj.
Jedna se predevsim o ustanoveni roli:

a) povérfence pro ochranu osobnich udaju,

b) spravcl ICT, a

c) jednotlivych garantu aplikaci.

2. Reditel organizace schvaluje pfidéleni lokalnich administratorskych uétl vybranym
zaméstnancim.

3. Organizace identifikuje dodavatele aplikaci a sluzeb ICT s moznosti pfistupu k datlim

organizace a uzavie s nimi smlouvy, pfip. dodatek smlouvy o zpracovani osobnich udaju v
souladu s pozadavky ¢l. 28 GDPR.

4. Reditel je odpovédny za zajisténi pravidelného $koleni véech zaméstnanci v oblasti
bezpecfnosti informaci.

5 Skoleni musi obsahovat nasledujici oblasti: tvorba a sprava hesel, ochrana
neobsluhovanych zafizeni, ochrana dat pfi jejich sdileni, ochrana pfenosnych zafizeni pfi
praci mimo prostory organizace, pravidla ukladani a zalohovani dat, nej¢astéjsi typy uniku
informaci, vzorové phishingové e-maily, co vSe muze byt bezpecénostnim incidentem,
procesy hlaseni bezpecnostnich udalosti/incident a dal$i oblasti dle potreby.




Clanek 4
Bezpecnostni pravidla uzivatelu

Zameéstnanci jsou povinni dodrzovat nasledujici bezpecnostni pravidla pfi zpracovavani
osobnich udaju:

1. Svérfenou vypocetni techniku vyuzivaji pouze pro plnéni pracovnich povinnosti.

2! Dodrzuji stanovené zasady pro tvorbu pfistupového hesla k operaénim systémim
a/nebo aplikacim.

3 Pfi prvnim pfihlaseni k operaénim systémim anebo aplikacim, si musi zménit heslo
zadané spravcem ICT.

4. Zachovavaji jedine€nost a duvérnost pfistupového hesla, tj. nikomu heslo nesdéluji a
nikde a nijak si jej nezaznamenavaji.

8, Pfi pfihlaSovani k operaénim systémum a/nebo aplikacim dbaji na to, aby nebylo
mozné heslo odpozorovat dal$i osobou.

6. V pfipadé jakéhokoliv podezfeni na kompromitaci hesla nebo dokonce jeho zneuZiti
heslo okamzité& zméni.

74 Pfed opusténim pracovisté, i kratkodobém, zabezpecuji vypocetni techniku
uzaméenim pracovni plochy nebo odhlasenim (napf. pomoci klaves [1+L nebo ctri+alt+del).

8. Pfi pouzivani pfenosné vypocetni techniky a datovych nosicu (notebookd, flash diskd,
externich HDD, DVD apod.) mimo prostory organizace:

a) nepredavaji tuto techniku a nosi€e tfetim osobam (ani rodinnym pfislusnikim),

b) u€ini vSechna dostupna opatfeni ktera mohou zabranit ztraté ¢i odcizeni vypocetni
techniky (neponechavaji je bez dohledu a/nebo zabezpeéeni napf. v dopravnich
prostfedcich, v ubytovacich zafizenich apod.),

Cc) nepouzivaji vypocetni techniku na verejnych mistech pro praci s daty organizace,
d) nepfipojuji se k nezabezpecenym, tzv. volnym Wi-Fi sitim,

e) ztratu ¢i odcizeni okamzité nahlasi svému nadfizenému.

9. Neinstaluji zadny software na vypocetni techniku organizace.

10. Nenavstévuji rizikové internetové stranky a neklikaji na reklamni bannery na
webovych strankach.

1)) Dusledné ovéfuji doruéenou elektronickou postu a v pfipadé podezieni, Ze se jedna o
zavadny e-mail (spam, podvodny e-mail apod.), takovou zpravu neotviraji, nereaguji na ni a
tuto skute€nost neprodlené ohlasi spravci ICT.




12 Nezasahuji do vypocetni techniky a jeji konfigurace, vyjma situaci, kdy toto bude
vyzadovano pifimo spravcem ICT.

13. Odpovidaji za zalohovani dat na pfidélené vypocetni technice dle postupu
stanovenych spravcem ICT.

14. Netisknou data z aplikaci organizace pro jiné nez pracovni ucely.

18. Pokud dojde k uniku, kompromitaci nebo ztraté jakéhokoliv zafizeni &i dat
obsahujicich osobni udaje je kazdy zaméstnanec povinen neprodlené hlasit tento incident
nadfizenému vedoucimu zaméstnanci, ktery tuto skute¢nost hlasi neprodiené povérenci pro
ochranu osobnich udaju.

Clanek 5
Bezpecnostni pravidla spravce ICT

1. Spravce ICT je odpovédny za dodrzovani bezpecénostnich pravidel pfi zpracovavani a
ochrané osobnich udaju v ramci pocitaové sité a na vypocetni technice organizace.

2. Spravce ICT je v ramci organizace nejvy$Sim administratorem vypocetni techniky a
disponuje plnymi pfistupovymi opravnénimi ke vSem sitovym prvkim a pouzivané
vypocetni techniky.

3. V pfipadé potfeby muze Spravce ICT disponovat i vrcholnymi administratorskymi
opravnénimi k pouzivanym aplikacim. Pfedani vrcholnych administratorskych opravnéni k
pouzivanym aplikacim muze schvalit jen feditel organizace. O pfedani administratorskych
opravneéni je proveden zapis.

4. Je povinen dodrzovat nasledujici bezpe&nostni pravidla pfi plnéni pracovnich ukolU
spravce ICT:

a) Zajistuje bezpecéné prostiedi poc¢itatové sité organizace.

b) Je odpovédny za spravu vSech sitovych zafizeni organizace (serverl, routertt, NAS
apod.), nastroju pro spravu uzivatell, pouzivani jen aktualizovanych programl a
dalSich nezbytnych €innosti spojenych s provozem vypocéetni techniky organizace a
zabezpedeni sité.

c) Spolupracuje s organizaci na tvorbé a aktualizaci analyzy rizik.

d) Pro zaméstnance organizace pfipravuje a instaluje vypocetni techniku, kterou nastavi
dle definovanych bezpe&nostnich pozadavku (napf. zpusoby pfihlaseni, opravnéni
uzivatelského ucétu, uzamykani pocitae pfi neaktivité apod.) a nasledné ji predava
uréenym zameéstnancim k pouziti.

e) Spravuje antivirovy systém na veskeré vypoc&etni technice organizace a to predevsim:
— provadi jeho instalaci,

— kontroluje funkénost aktualizaci,
— kontroluje vystupy programu.

f) Operacéni systém a vSechny aplikace ve spravé organizace nastavi tak, aby uzivatel
byl vyzvan ke zméné hesla po 1. pfihlaseni a aby tento krok nebylo mozné preskodit.

g) Na zakladé pozadavku feditele organizace zfizuje nebo rusi pfistupy do operaénich
systému organizace.

h) Na zakladé pozadavku garanta aplikace zfizuje nebo rusi pfistupy do aplikace
organizace.

i) Zajistuje fyzickou bezpecnost sitovych zarizeni (napf. server(, routert, switch(
apod.) a sitovych datovych ulozist, v€etné zabezpeceni zaloh organizace dle pravidel
danych touto smérnici.




J) Poskytuje zaméstnancum organizace technickou podporu pfi vyuzivani vypo&etni
techniky.

k) Provadi kontrolni €innost k zajisténi bezpec¢nostnich pozadavku na ochranu osobnich
udaju zpracovavanych ve vypocetni technice organizace.

[) Pravidelné alespori 1x za 3 mesice kontroluje bezpeéné pouzZiti vsech
administratorskych G&th organizace a v pripadé zjisténi jakéhokoliv mozného
problematického chovani uzivatele s administratorskym uétem (nedovolena instalace
programl, zmény v nastaveni opera¢niho systému apod.) sam administratorsky uéet
docasné omezi a bezodkladné informuje feditele organizace.

m) Vede provozni denik, ve kterém zaznamenava v8echny kli¢ové ¢innosti souvisejici se
spravou pocitaCové sité organizace (napr. bezpecénostni udalost/incident, Fizeni
pristupl  (zfizovani/zmény/zruSeni  uzivatelskych  opravnéni),  pfezkoumani
pfistupovych opravnéni, vymazani uctl, zruSeni pfistupl (jak Zzadané, tak i
mimoradné), zfizeni pfistupu, chyba v zalohovani, obnova dat, zména nastaveni
zalohovaciho procesu, aktualizace serverd, instalace softwaru apod.)

n) Provadi bezpe&nou likvidaci datovych nosi¢l organizace, zejména pak pevnych disk,
flash diskl, pamétovych karet, CD a DVD diskt apod.

0) V pripadé nutnosti odeslat vypocetni techniku ¢i jejich komponenty obsahujici osobni
Udaje mimo organizaci (oprava u servisni organizace, vypuijcka, pronajem, vyfazeni,
likvidace apod.), musi pfed odeslanim nenavratné vymazat z pevného disku veskeré
osobni udaje nebo musi vyjmout pamétova média.

p) Provadi zalohovani zpracovavanych dat a klicovych sitovych prostfedk( organizace
tak, aby pfi selhani napf. hlavniho datového UlozZisté, bylo mozné provést obnovu dat
s minimalni ztratou ulozenych dat.

_Clanek 6
Rizeni rizik

Reditelem povéfena osoba provadi v pravidelnych intervalech (alespon jedenkrat za tfi
roky nebo pri jakékoliv podstatné zméné v konfiguraci sité nebo systému) analyzu rizik v
souladu s metodikou pro analyzu rizik na zakladé pozadavku ¢l. 24 a 32 GDPR.

Analyza rizik GDPR ma za cil ur€it mozné hrozby a zranitelnosti pfi zpracovani osobnich
udaju, veetné identifikace a stanoveni rizik, kterda mohou vzniknout plisobenim hrozeb na
uéely zpracovani osobnich udaju.

_Clanek 7

Rizeni aktiv
Reditelem povéfena osoba eviduje veskery hardware (pocitace, notebooky, mobilni
telefony, flash a externi disky apod.), software a aplikace pouzivané organizaci.

Ke v8em aplikacim jsou organizaci ur€eni garanti aplikace. Jedna osoba muze vykonavat
garanta pro vice aplikaci.

PouzZivani soukromych pfenosnych pamétovych zafizeni (externi pevné disky, flash
disky a SD karty) pro ukladani nebo zpracovani osobnich udaju je zakazano.

Pamétova zafizeni, ktera potfebuji zaméstnanci ke své praci, jsou evidovana. Evidenci
pamétovych zafizeni provadi spravce ICT nebo jina rfeditelem povérena osoba.

Veskera vypocetni technika organizace disponuje aktualnim opera¢nim systémem a
aplikacemi, jez maji nastavené automatické aktualizace.

Pfi pfidéleni vypocetni techniky jinému zaméstnanci spravce ICT provadi kompletni

reinstalaci vypog&etni techniky. Reditel nebo jim povérena osoba uréi, jakym zplsobem
nalozit s daty, ktera jsou na vypocetni technice ulozena.
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V pfipadé vyrazeni vypocetni techniky jsou pamétova zafizeni softwarové skartovana
(pfepsana nahodnymi daty) nebo fyzicky zni¢ena spravcem ICT.

Clanek 8
Rizeni pFistupti

Kazdy zaméstnanec disponuje pfistupovymi opravnénimi dle pravidla ,need to know",
tedy takovymi, které prokazatelné potiebuje ke své praci.

Kazdy zaméstnanec vyuzivajici vypoc€etni techniku organizace, pouziva pro pfipojeni k
operacnim systémim a aplikacim jedine¢né uzivatelské jméno a heslo, které s nikym
nesdili.

Spolec¢né, projektové &i jinak sdilené uzivatelské Ucéty k operaénim systémum a aplikacim
obsahujici osobni udaje jsou zakazany.

VSem zaméstnancim organizace jsou k opera¢nim systémum pfidélovany jen zakladni
uzivatelské ucty.

Administratorské Géty jsou striktné fizeny. Spravce ICT na zakladé souhlasu feditele
organizace nastavuje pfistupy tak, aby administratorskym uétem disponovali pouze
zaméstnanci, ktefi jej ke své praci prokazatelné potiebuji (spravci sité, systému apod.).

Zameéstnanci s administratorskymi Ucty jsou prokazatelné seznameni s faktem, Ze jsou
majiteli administratorského Uctu a jsou si védomi vysSich bezpeénostnich a uZivatelskych
narokl spojenych s timto typem uétu.

Administratorské Uéty se vSem opravnénym zaméstnancim vytvareji jako samostatné
uzivatelské ucty, které jsou jednoznaéné oddéleny od bézného uétu uzivatele (napf. za
pomoci pfidani predpony k uzivatelskému jménu admin_uZivatelskéjméno).

Zameéstnanci s administratorskymi ucty jsou pro bé&znou praci povinni pouzivat standardni
uzivatelsky ucéet. Administratorsky ucet jsou opravnéni pouzit pouze v opodstatnénych
pfipadech k vykonu c¢innosti, pro které je toto opravnéni nezbytné. O provedenych
¢innostech provedou zaznam v provoznim deniku.

Spravce ICT vede seznamy zaméstnancu, ktefi disponuji administratorskymi Ucty.
Reditel organizace, ve spolupraci se spravcem ICT, tyto seznamy pfezkoumava z
hlediska aktualnosti a potfebnosti minimalné 1x do roka.

Garanti aplikaci jsou odpovédni za fizeni vSech pfistupovych opravnéni zaméstnancu ke
aplikacim ve své odpoveédnosti.

Garanti aplikaci sami fidi a nastavuji jednotliva pfistupova opravnéni k aplikacim ve své
odpoveédnosti nebo ke konkrétnimu nastaveni pfistupovych opravnéni povéri spravce
ICT.

Garanti aplikaci spolupracuji se spravcem ICT na pravidelném prezkoumavani
pfistupovych opravnéni do aplikaci, které probiha alesponn 1x do roka. O takovém
prezkoumani je proveden zaznam.

Prfi vzniku potfeby zménit pfidélena pfistupova opravnéni zada pfimy nadfizeny
zaméstnance:

a) spravce ICT v pfipadé pozadavkl zmény pfistupu k siti, sitovym diskim apod. a

b) garanta aplikace v pfipadé pozadavkl zmény pfistupl k aplikacim.

V pfipadé ukonceni pracovniho poméru zaméstnance jsou na zakladé pokynu feditele

veskera pristupova opravnéni zameéstnance odebrana spravcem ICT nebo pfisluSsnym
garantem aplikace.




15.

16.

17.

18.
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Na veskeré vypocetni technice organizace je nastaveno uzamykani uzivatelského Uétu
do operacniho systému max. po 10 min. jeho neaktivity. Pokud je to mozné jsou véechny
aplikace pouzivajici pfihlasovani uzivatell nastaveny stejné.

Minimalni pravidla pro hesla uzivatell jsou stanovena nasledovné:

a) minimalni délka je 8 znaku, obsahujici alespon jednu islici a velké pismeno,

b) minimalni doba platnosti hesla je 1 hodina,

¢) maximalni platnost hesla je nastavena na 12 mésicl s vynucenou zménou (tj. nelze ji
odlozit),

d) nelze pouzit 3 posledni zadana hesla.

Operacni systémy a aplikace organizace jsou nastaveny tak, aby neumoZfovaly
uzivatelim ménit minimalni pozadavky na kvalitu hesla.

Spravce ICT a administratorské Ucty a pro pfihlaSovani pouzivaji heslo spliujici alespon

nasledujici pravidla:

a) minimalni délka 15 znaku, obsahuje alespor jednu ¢islici, malé a velké pismeno,

b) minimalni doba platnosti hesla je 1 den,

c) maximalni platnost hesla je nastavena na 12 mésicl s vynucenou zménou (tj. nelze ji
odlozit),

d) nelze pouzit 5 poslednich pouzitych hesel.

Pristup ke sdilenym slozkam je zaméstnancim povolen pouze na zakladé zadani jejich
uzivatelského jména a hesla. Spravce ICT definuje zplsoby pristupu k témto slozkam a
na zakladé schvaleni reditele nastavi pfislusna pristupova opravnéni jednotlivym
uzivatelim.

Clanek 9
Fyzicka bezpecnost

Organizace ma definovana rezimova opatieni pro provoz budov organizace.

Zaméstnanci, zachazejici s pisemnostmi, obsahujicimi osobni Udaje, maji dostatek
uzamykatelnych uloznych prostor pro ukladani téchto dokumentu, ktera aktivné vyuzivaji.

Reditel organizace stanovil kli¢ovy rezim (tzn. vSechny klice, pfidélené zaméstnancum,
jsou evidovany). Reditel organizace nebo jim povérena osoba je odpovédna za evidenci
vydanych kli€h a za bezpecné ulozeni duplikatd klich v trezoru nebo uzamykatelné
skfifice.

Uklid prostor organizace je provadén vlastnimi zaméstnanci. Pokud jsou pro uklid
vyuzivany sluzby externiho dodavatele, je uklid prostor, obsahujici pisemnosti s osobnimi
udaji, provadén za pritomnosti zaméstnanculi organizace.

Servery a jina kliova sitova zafizeni (napf. NAS servery, routery apod.) jsou umistény
tak, aby bylo zabranéno nepovolanym osobam s témito zafizenimi jakkoliv manipulovat
nebo je poskodit. Servery a jina klicova sitova zafizeni jsou umistény v uzamykatelnych
datovych skfini. Tyto skfiné jsou situovany v mistnostech s fizenym vstupem osob.

Mistnost, kde jsou zafizeni umisténa, je opatfena dvefmi s bezpe¢nostnim kovanim a
bezpeénostni viozkou tfidy RC3 dle CSN EN 1627. Pristup do téchto mistnosti a do
datovych skfini maji pouze urc¢eni zaméstnanci.

Clanek 10
Nakladani s osobnimi udaji

Data obsahujici osobni Udaje, ktera nejsou uloZzena v aplikaci (napf. soubory MS Word,
MS Excel apod.), ukladaji zaméstnanci do uréenych adresartu na interni pevny disk
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11.

pfidélené vypoletni techniky nebo dle pozadavku feditele organizace na sitové disky
organizace.

Ukladani osobnich udajd a jinych dat organizace do cloudovych fedenich, které nejsou
ve spravé organizace, anebo neni s poskytovatelem sluzby cloudového feseni
podepsana zpracovatelska smlouva, je zakazano.

Je dodrzovano pravidlo ,prazdného stolu‘, to znamena, Ze vSechny dokumenty
obsahujici osobni Udaje, které v danou chvili nezpracovavaji, jsou uloZeny v
uzamykatelnych skfinich.

Zamestnanci nekopiruji, neukladaji, neprenasi osobni Udaje a jina data organizace mimo
prostory organizace a obecné nepouzivaji jakékoliv soukromé datové nosite (napf. CD,
flash disky, externi HDD).

Soubory, obsahujici osobni Udaje, jsou primarné zasilany mimo organizaci
prostrednictvim datové schranky. Pokud tak nelze uginit, musi zaméstnanec tento soubor
uloZit do souboru typu ZIP, RAR apod. zabezpeceného heslem, ktery je odeslan piijemci
elektronickou postou. Heslo je pfijemci zaslano jinym komunikaénim kanalem napi. SMS.
Pro zasifrovani souboru je mozné vyuzit kvalifikovany certifikat.

Soubory, obsahujici zvlastni kategorie osobnich udaju, jsou zasilany pouze
prostfednictvim datové schranky.

Tisk dokumentl je provadén na osobnich tiskarnach umisténych v kancelafi
zamestnance nebo na spoleénych tiskarnach, umisténych mimo mistnost zaméstnance,
pomoci zadani osobniho kédu zaméstnance nebo pfilozenim identifikadniho &ipu k
tiskarné.

Pro ukladani osobnich udaju na pfenosna pamétova zafizeni (flash a externi pevné
disky) nebo notebooky je vzdy vyuzito Sifrovani. Napf. za pomoci softwaru BitLocker
integrovaného do operaéniho systému Windows 10 ve verzi Professional a vy$$i nebo
jiného vhodného Sifrovaciho nastroje.

Organizace ma nastaveny automatizovany systém zalohovani dllezitych &asti
pocitaCové sité véetné sitovych prostfedku. Spravce ICT dba pfi nastavovani
automatizovaného zalohovani na rizika spojena s moznym znehodnocenim zaloh virovou
nakazou, pifedevs§im ransomware.

Organizace v kazdy moment disponuje zalohami, které jsou off-line a nejsou starsi 1
meésice.

Pokud jsou média se zalohami pfenasena mimo prostory organizace, je pro jejich
ochranu vyuzivano Sifrovani.

Clanek 11
Bezpecnost sité

Pokud je Wi-Fi sit' pouzivana pro pfistup k interni siti, a tedy i aplikacim organizace, je
identita zaméstnance pfed zpfistupnénim této sité ovérena prostfednictvim zadani
pfistupovych udaju. Bez ovérfeni identity zaméstnance nejsou interni sit, aplikace nebo
sitové disky zpfistupnény.

V nastaveni pfistupovych Udaju k administraci routerll musi odpovédna osoba zménit
tovarné nastavené pfistupové Udaje. Kvalita nového hesla spliiuje pozadavky pro heslo
spravce ICT. Heslo musi byt jiné, nez pro bézny ucet Spravce ICT.

Spravce ICT provadi pravidelnou kontrolu funkénosti a aktualizaci firmwaru routert.

Pristup k zéloham a k sitovym prostfedkim je strikiné omezen jak na logické, tak i
fyzické urovni pouze na odpovédné osoby.




Pokud ma spravce ICT zfizen vzdaleny pfistup k routerdm ¢&i jingm sitovym prvkum, je
odpovédnosti spravce ICT zabezpecit vzdalené pfipojeni takovym zplsobem, aby byla
eliminovana pfipadna rizika utoku na sit pravé pres tyto klicoveé body sité.

Spravce ICT vede evidenci zaméstnancu a vypocetni techniky s povolenym vzdalenym
pfistupem. Tyto seznamy jsou v pravidelnych intervalech (alespon jedenkrat za rok)
prezkoumavany reditelem organizace, nebo jim povéfenou osobou.

Clanek 12
Pravidla vzdaleného pristupu k siti organizace

Zameéstnanci organizace maji povoleno vykonavat pracovni ¢€innost mimo objekty
organizace.

Pravidla pro tento typ prace (ij. sluzebni cesta nebo prace z domova tzv. Home Office) ze

strany zaméstnancu jsou nasledujici:

a) Zaméstnanci mimo objekty organizace vykonavaji pracovni uUkoly ze zafizeni
(pocitace a notebooky apod.) ve vlastnictvi organizace.

b) Zafizeni jsou nastavena spravcem ICT dle pravidel uréenych touto smérnici.

c) VSechny vzdalené pristupy k siti organizace povoluje feditel.

d) Zafizeni, které je uréeno pro vzdaleny pfistup k siti organizace ¢i pro praci z domova
je chranéno Sifrovanim, a to na urovni celého disku.

e) Zaméstnanec pro praci a pfipojeni k internetu vzdy vyuziva Sifrovaného,
zabezpeceného pripojeni pomoci VPN, ¢i jiné obdobné, stejné bezpeéné technologie.

fy Zaméstnanec nenechava zafizeni bez dozoru ve vypnutém nebo zapnutém stavu
(napf. v auté, ¢ekarnach, restauracich, obchodé apod.).

g) Zaméstnanec aktivné zabrariuje volnému odpozorovani obrazovky cizi osobou (napf.
ve vlacich, restauracich, na lavickach, v prostfedcich hromadné dopravy apod.).

h) Zafizeni pouziva vyhradné zaméstnanec, kterému byla takové zafizeni svéfeno.
Jakékoliv puUjcovani, prenechavani ¢&i jiné sdileni zafizeni s jinymi osobami je
zakazano (véetné rodinnych pfislusnikud).

Pravidla pro tento typ prace (. sluzebni cesta nebo prace z domova tzv. Home Office) ze

strany spravcu ICT jsou nasledujici:

a) VSechna zafizeni a uzivatelé, kterym je umoznén vzdaleny pfistup k interni siti
organizace, jsou zarazeny do zvlastni skupiny v ramci fizeni pfistupovych GEtu a
zarizeni (napf. zvlastni skupina na firewallu apod.).

b) Pokud zafizeni neni uvedeno ve zvlastni skupiné pro vzdaleny pfistup, neni mu
umoznén vzdaleny pfistupu k interni siti organizace.

c) Spravce ICT odpovida za jednotné a bezpecné nastaveni vSech zafizeni organizace
uréenych ke vzdalenému pfistupu k siti nebo pro pouziti pro Home Office.

d) Na zafizenich, u kterych je umoznén vzdaleny pfistup k siti organizace, je spravci ICT
nastaveno uzamykani uzivatelského Ucétu pfi neaktivité uzivatele na maximalné 5
minut.

e) Vsichni uzivatelé maji nastaveno automatické odpojeni od VPN pfi neaktivité delSi nez
30 min.

Clanek 13
Pravidla pouziti mobilnich zarizeni

Mobilni zafizeni (smartphony a tablety) pouzivana pouze k bézné komunikaci a k

pfipojeni k pracovni e-mailové schrance jsou:

a) Chranéna proti neopravnénému pfistupu heslem, pinem nebo otiskem prstu. Ochrana
gestem je zakazana.

b) Uzamé&ena maximalné po 5 minutach neaktivity uzivatele.

c) Vybavena antivirovou aplikaci.
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d) Alespon 1x za mésic aktualizovana.

2. Zameéstnanci mohou pfistupovat k aplikacim organizace obsahujici osobni udaje z
mobilnich zafizeni organizace stejné jako z mobilnich zafizeni, ktera nejsou v majetku
organizace.

3. Mobilni zafizeni v osobnim vlastnictvi i ve vlastnictvi organizace pouzivana k pfistupu k
aplikacim obsahuijici osobni Gidaje musi splfiovat tato pravidla:

a) Mobilni zafizeni jsou chranéna proti neopravnénému pfistupu heslem, pinem nebo
otiskem prstu. Ochrana gestem je zakazana.

b) Mobilni zafizeni s vlastnim operaénim systémem jsou vybavena antivirovou aplikaci.

c) Mobilni zafizeni ma nastavené automatizované uzamykani pfi neaktivité zaméstnance
maximalné po dobu 5 minut.

d) Zameéstnanci pro pfistup k aplikacim vyuzivaji zfizené webové rozhrani &i klientskou
¢ast aplikace.

e) Zamestnanci se k aplikacim organizace pfihladuji za pomoci svého piihlagovaciho
jména a hesla.

f) Prihlasovaci jméno a heslo k aplikacim neni v zafizenich ukladano. Tzn. pfi kazdém
pouziti aplikace je nezbytné se znovu pfihlasit (zadat heslo).

g) V pripadé ztraty &i kradeze zafizeni ve vlastnictvi zaméstnance, které je vyuzito k
pristupu k aplikacim organizace, je nezbytné zménit pfistupova hesla k pouzivanym
aplikacim a ihned kontaktovat povérence pro ochranu osobnich Gdajc.

h) Je odpovédnosti zaméstnance nastavit své mobilni zafizeni dle pozadavk( uvedenych
vySe. v pfipadé potfeby mlzZe kontaktovat spravce ICT, ktery zaméstnanci s
nastavenim pomuze.

i) Pokud mobilni zafizeni neni nastavené dle pravidle uvedenych vyse, je zakazano jej
pouzivat pro pfipojeni k jakymkoliv aplikacim organizace.

Clanek 14
Dodavatelé sluzeb ICT

1. Organizace identifikuje dodavatele aplikaci a sluzeb ICT s moznosti pfistupu k datim
organizace (i vzdaleny pfistup napf. pomoci VPN) a uzavie s nimi smlouvy, pfip. dodatek
smlouvy o zpracovani osobnich Udajii v souladu s pozadavky ¢&l. 28 GDPR.

2. Spravce ICT eviduje jednotlivé vzdalené pristupy dodavatelli a kontroluje jejich
opravneénost.

3. V ramci smluvniho vztahu s dodavatelem si organizace stanovi pfedmét dodavané
sluzby. V réamci klasifikace Urovné dodavky musi byt minimainé stanoveny nasledujici
podminky:

a) stanoveni pfedmétu a kvality sluzby,

b) stanoveni service level agreement SLA (pokud je pfedmétem dodavky sluzba),

c) definice stiZnosti, reklamaci (stanoveni postup(),

d) eskalani procedura (v pfipadé, Zze nelze s dodavatelem dohodnout fegeni, mélo by
byt ureno, na kterou hierarchicky vyssi fidici uroven se feseni problému pfesune),

e) nastaveni kontrolnich mechanismu v ramci pfedmétu dodavané sluzby,

f) hodnoceni a kontrola bezpeénostnich opatieni.

4. Za fizeni dodavatell je odpovédny feditel organizace nebo jim povéfena osoba, ktera
danou sluZzbu za organizaci zastfe$uje.

5. O v8ech zménach, dohodach a kontrolach s dodavateli musi byt proveden zaznam.

11




S :-m-m #s ok Aouewidd .

. i g mj NN ST [ gniakmad,
j T = e 'H#%!lﬂ-;“sﬂmu m‘:t:-mn-ﬂn-‘h

ueaem v ueEien Ewdd

ey d somnifiog soloN b :
17 N 10T NG [ R m eh sy 3 Jeg REn iac W
nonmipdra; Sieanids 18 mmmwyxlﬂhﬂ
e B Jmar 60 Sl R

Mﬁhnﬂmi—u-%wnﬂlwm'qmt

skl inpd

A IEtG odeve Domg 'q;-lmﬁq sudnege Mslias » 67 ool

Ak & EerakTh,
it g AYY onehhits relapeTies v inew mipaliog » 06 $ Arwms| Cemal N
A

L e et oy TRy Ssaniban TS uTY
» aFtuey by e SRR Rdael & j akabie i giex Sty V
Wrﬂ_

_H-rimpnq .Eaesnece iAo & agrieiio
. Wmuﬂ“mnhmmmmm

Fwabipined byt 1 el

o Greniedmus e T3 awigE fevanisitad alie ats B ¢ me

AT TERTM Rkl

i ondahcex o ol dLpoubsvy SNV Reb SOMARIBEN ot depuies biiddes Dudot

ST ToR s AT 1 mamwi:-m

- i = 5 3 w =
mmmnsmnﬁﬁiwmw mﬁw

Wmammqugmummmam

qHF-ﬂ"l:n.n..

*‘Eﬂﬂwﬂﬂmn COUTET
.mw‘m AN ESIDE (el ORI | Ol
' : vy Weverds) laamaigt DBorkio aoavkals
ol ale mﬂmmmrwﬂ Sy ) Pasantag nd lnsics

{amuawi maniy ki &8 Seva it iy e ueeEf 5 onasiu N

f'&'
"

!.

ity Wa-h ¥ Rty iy e ibelles sy

Irehead Nailserisqiod Arindd & msouat

A

ekt .
bz, mw#mmwmmwu vtk

~ Amm‘ﬁ-i,- <
wal mammqmmmmﬁmm " - s

| ﬂwmmwnMnW s Ao - 7

e




